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Descripcion

El arreglo Wi-Fi de Xirrus soporta interfases Gigabit Ethernet para su conexion alambrica con la red.
Hay 2 interfases GigE en el modelo XS8 de 8 radios y en el modelo XS16 de 16 radios, y una interfase
de GigE en el modelo XS4 de 4 radios. Esta nota de aplicacion aplica para los modos operacionales de
2 puertos GigE en los modelos XS8 y XS16.

El surgimiento del nuevo estdndar Wi-Fi de alto desempefio 802.11n esta conduciendo el
requerimiento para un desempefio mayor del sistema tanto en infraestructuras inalambricas como
aldmbricas. Con la 802.11n, los enlaces Gigabit Ethernet del equipo Wi-Fi de los radios hacia la red
alambrada, son indispensables. La arquitectura del arreglo Wi-Fi permite flexibilidad en el despliegue
del arreglo hacia la red alambrada asi como significa el solucionar problemas de conexién, incluyendo
agregacion, encadenamiento y redundancia.

Los puertos Gigabit Ethernet del arreglo soportan los siguientes modos GigE:

802.3ad agregacioén de enlace
Balanceo de carga

Difusion

Redundancia de enlace
Puenteo

Espejeo

La agregacion de enlace IEEE 803.2ad permite a los puertos Gigl y Gig2 del arreglo Wi-Fi ser
afiadidos como uno, proviendo al switch alambrico externo soporte para este protocolo. 802.3ad es un
estandar para delimiter dos puertos alambricos de forma conjunta y es cominmente soportada por
switches Ethernet. Si el switch conectado al arreglo Wi-Fi no soporta 802.3ad, el arreglo de Wi-Fi
soporta un modo mas simple identificado en esta nota de aplicacién como balanceo de carga. Este
modo soporta que ambos puertos sean conectados al mismo switch y cargar trafico, con un simple
algoritmo usado para dividir el flujo de trafico en ambos puertos.

Los modos de difusién y redundancia de enlace son similares en que ambos han sido implementados
para tolerancia de falla. El modo de difusion transmitira el trafico en ambos puertos simultdneamente.
Si un puerto GigE falla, entonces el otro continuara con el servicio. La redundancia de enlace permite a
los puertos Gigabit individualmente ser conectados al mismo switch o a diferentes switches en la
misma subred de capa 2, con uno de los puertos GigE colocado en espera. Si uno de los puertos GigE
falla, el otro tomara el control. Si es conectado en el mismo switch, esto logra redundancia GigE si un
Puerto falla en el arreglo WiFi o en el switch o si un cable de conexién es cortado. Cuando los puertos
GigE son conectados en diferentes switches, esto logra redundancia en caso de que un switch falle.

El modo de puenteo proveé a los administradores de IT la flexibilidad de enlazar arreglos Wi-Fi. Esto
permite una extension alambrada de la red Wi-Fi sin el costo agregado de adicionar un nodo extra al
switch mas cercano del closet de telecomunicaciones. Por ejemplo, si una area determinada necesita
un despliegue de un Nuevo arreglo para cobertura pero el lugar no es tiene actualmente una salida de
red, el arreglo Wi-Fi mas cercano a esa ubicacion puede ser utilizado en modo de puenteo y una
corrida de cable RJ-45 saldria de ahi al nuevo arreglo.

Resolucion de problemas del sistema pueden ayudados por el modo de espejeo. Este modo duplica
todos los datos de transmision y recepcion en un puerto GigE al segundo puerto GigE. Un analizador
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de captura de paquetes en la red alambrada puede ser conectado al segundo puerto para el analisis
del trafico en la red cableada.

Beneficios

El arreglo Wi-Fi de Xirrus soporta multiples opciones de conectividad debido a sus dos puertos de
enlace Gigabit, cada uno conteniendo un conjunto de aplicaciones asociadas y beneficios.

Los modos 802.3ad y balanceo de cargas incrementan la disponibilidad de la conexion
aldmbrica al proveer dos conexiones activas. Si un enlace falla, el otro continuara con el
servicio de trafico.

Los modos 802.3ad y balanceo de cargas logran un mayor desempefio de enlace al proveer un
total de 2 Ghps de rendimiento en la conexién desde el arreglo.

El modo de puenteo extiende el alcance de la red inalambrica al permitir a los arreglos ser
cableados directamente uno a otro en una forma de encadenamiento, eliminando corridas de
cables y puertos de switch en el closet de telecomunicaciones.

La redundancia de enlace provee disponibilidad a la conexién alambrica si un Puerto GigE falla.
El modo de diffusion provee tolerancia de falla al transmitir el trafico en ambos puertos de GigE.
El modo de espejo simplifica la solucién de problemas en la red. Si el puerto Gigl es conectado
a la red corporativa, el modo de espejo en ese arreglo Wi-Fi con un analizador de paquetes
conectado al puerto Gig2, monitoreara el trafico de entrada y salida del puerto Gig1l.

Teoria de Operacion

La agregacion de enlace 802.3ad ha sido implementada en el arreglo Wi-Fi para solventar problemas
futuros con la 802.11n. Es una forma econdémica de colorar un enlace de alta velocidad que transfiere
mucho mas datos que lo que cualquier puerto gigabit puede entregar. Si un puerto falla, el otro puerto
continuara con la transmision del trafico.

En este modo, los puertos GigE actlian con una soéla interfase l6gica usuando el protocolo estandar de
agregacion de enlace (LACP) para establecer y mantener la conexién. Un algoritmo de balanceo de
carga es usado para balancear el trafico a través de dos puertos. La direccién destino IP del paquete
es usada para determiner el adaptador de salida. Para trafico no IP (Como ARP), el ultimo byte de la
direccion destino MAC es usado para hacer los calculus. El switch de red debe soportar también
802.3ad.
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Figura 1: Modo 802.3ad
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El modo de balanceo de carga es similar al modo 802.3ad siendo la principal diferencia el algoritmo de
balanceo utiliza para determinar el adaptador de salida. EI modo de balanceo de carga usas un
mecanismo “XOR Balanceado” — EI mismo algoritmo utilizado para distribuir el trafico a través de
multiples radios en un enlace WDS (Wireless Distribution System). La funcion OR exclusivo (XOR) es
aplicado al bit menos significativo de las direcciones MAC de origen y destino del paquete para
seleccionar la interfase en que se transmitira el trafico. Esta aproximacion tiene el efecto de asegurar
que todo el trafico de un cliente determinado siempre saldra por la misma interfase y también asegura
que el trafico es siempre ordenado correctamente.

Wined Swilch with WO B02 3ad support

| Array configured wilh Port-Mode Load-Baancng

Figura 2: Modo de Balanceo de carga

En el modo de puenteo, el arreglo Wi-Fi pasara el trafico recibido en el Puerto Gigl y lo pasara de
salida al puerto Gig2 y viceversa a través de la tabla de busqueda de la direccion MAC. Esto permite al
arreglo Wi-Fi actuar como un puenteo alambrado y habilida una conexién en cadena de varios arreglos
en forma conjunta. Es recomendado hasta un maximo de 3 arreglos Wi-Fi conectados en esta forma
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cuando se utilize el modo de puenteo para evitar una degradacion del desempefio del enlace
alambrado.
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Figura 3: Modo de puenteo

En el modo de diffusion, todo el trafico es transmitido de salida en ambos puertos GigE. El trafico
direccionado al arreglo es aceptado en ambas interfases. Este modo provee tolerancia a fallas.
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Figura 4: Modo de difusion

En el modo de enlace redundante, solo un Puerto GIigE a la vez esta activo. Si Gigl esta active y el
enlace entre Gigl y el switch falla, Gig2 entonces se activara. La direccion MAC del enlace es visible
externamente solo en un puerto para evitar confusion en el switch conectado al arreglo Wi-Fi.
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Figura 5: Modo de enlace redundante

En el modo de espejo, todo el trafico recibido en el arreglo Wi-Fi es transmitido de salida en ambos
puertos GigE. Esto permite a un analizador de red (como WireShark) ser conectado a un puerto para
capturar el trafico para fines de andlisis de problemas, mientras que el otro puerto contindia proviendo

de conectividad a la red para el trafico de datos.
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Figura 6: Modo de espejo

Interaccidon con otras caracteristicas

Los modos de los puertos Gigabit del arreglo Wi-Fi interactian con VLANS de la siguientes formas:

El modo 802.3ad no soporta actualmente VLANS.

El modo de balanceo de cargas no soporta actualmente VLANS.
El modo de difusién soporta VLANS.

El modo de enlace redundante soporta VLANS.

N PR
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5. El modo de puente soporta VLANs cuando el arreglo esta encadenado uno a otro. Este modo
trabaja similara un escenario VLAN WDS. Si un swtich es conectado a ambos puertos Gigl y
Gig2 del arreglo, ambos puertos necesitan ser configurados como puertos troncales VLAN.

6. El modo de espejo forwardea todos las tramas etiquetadas 802.1Q.

Configuraciéon

La configuracion del modo de Puerto Gigabit es un simple proceso sin importar el método utilizado
(WMI o CLI) y so6lo requiere unos pocos pasos.

1. Primero configure el (los) switch(es) al(los) que el arreglo sera conectado. Si 802.3ad sera
utilizado, los puertos del switch seleccionado para la troncal deberan ser colocados.

En el arreglo, autenticarse en el WMI.
Oprima configuracion de red.
Oprima en interfases.

a v

Bajo el encabezado de configuracién Gigabit Ethernet 1:
a. Oprima en el menu de modo de puerto.
b. Seleccione el modo de puerto apropiado de la lista.
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1. Primero configure el(los) switch(es) al(los) que el arreglo sera conectado. Si 802.3ad sera
utilizado, los puertos de switch seleccionado para la troncal deberan ser configurados.

a M wDn

a.

~ 0o oo o

Autenticarse en el arreglo

Teclear “configure”

Teclear “interface gigl”

Dependiendo del modo que quiera implementar, teclee:

“port-mode 802.3ad”
“port-mode load-balance”
“port-mode broadcast”
“port-mode link-backup”
“port-mode bridge”
“port-mode mirror”

Xirrus Wi-Fi Array
ArrayOS Version 3.4-0632

Copyright

(c) 2005-2008 Xirrus, Inc.

http://www.xirrus.com

XSl6-Array# configure
XSl6-Array(config)# interface gigl
XSl6-Array(config-gigl)# port-mode ?

802.3ad
bridge
broadcast

Aggregate traffic from gigl & gig2 using 802.3ad
Bridge traffic between gigl & gig2
Transmit traffic on both gigl & gig?2

link-backup Active backup (gigl/2 fail over to each other)
load-balance Load balance traffic between gigl & gig?2

mirror

Mirror traffic on both gigl & gig2

XSl1l6-Array (config-gigl) #

Ejemplos de aplicacién

El siguiente diagram muestra los diferentes scenarios de implementacion para los modos de puertos
GigE. En implementaciones de alto desempefio como las que corren 802.11n podria ser necesario los
modos 802.3ad o balanceo de cargas. Si la implementacién esta corriendo una aplicacion critica,
modos de tolerancia a fallas como difusion o redundancia de enlace deberian ser considerados. Para
reducir el costo de implementacién, el modo de puenteo puede ser de interés para reducir
requerimientos de cableado y switches. Para cuestiones de solucién de problemas en la parte
alambrada del arreglo, como el intercambio de trafico de/hacia el servidor RADIUS, el modo de espejo
puede ser usado en conjunto con un sniffer alambrico para determinar causas de problemas.
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Para entender major estas caracteristicas, los siguientes esquemas ilustran los diferentes scenarios de
aplicaciones para los diferentes modos de puertos GigE.
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Si la implementacién inalambrica require de un alto ancho de banda Wi-Fi, como en la 802.3n, es
aconsejable habilitar el modo de 802.3ad cuando el switch del otro extreme soporte este protocolo. Si
el switch no soporta 802.3ad, el modo de balanceo de carga ha sido implementado para tener un
comportamiento simitar a 802.3ad.

Authentication [SPS Directory
Server i E Server
Corporate ’e Internet
Network 4

x Bandwidth Critical Application

A

N
-

L=

\J

802.3ad
OR
Load-Balancing

Bottleneck Solution /<,4_____:>
\

. B A\ \ | |
=l Sl = il = =l
802.11n 802.11n 802.11n 802.11n 802.11n 802.11n
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Si la implementacién inalambrica depende de la disponibilidad y la tolerancia a fallas, es aconsejable el
habilitar los modos de difusion o enlace redundante. En ambos modos, los 2 puertos GigE del arreglo
pueden ser conectados al mismo switch o a dos switches diferentes. El siguiente escenario demuestra
este tipo de implementacién de tolerancia a fallas:

Authentication S é Directory
Server ‘ Server
te
i " o
H 1

Fault Tolerance Application

Risk Solution
Link Backup
Oor
Broadcast ' i
Traffic Re-routes to GigE 2  J ]
Resulting in no network outage

]
~
- 8=
-~

[ v v v
\ \ 5 A 5 N
802.11n 802.11n 802.11n 802.11n 802.11n 802.11n
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El modo de Puente es una solucién que reduce requerimientos de cableado y puertos de switch para la
implementacién de una red inaldmbrica. Al habilitar los arreglos para ser directamente conectados uno
a otro sobre una conexién alambrica, el cableado al closet es reducido y menores puertos de switch
son utilizados, resultando en un potencial ahorro de costo. Alternativamente, este modo puede ser
usada para extender facilmente su red inaldmbrica en nuevas areas que no son cubiertas por
conexiones alambricas.

Authentlcatlun Dlractorv
Server
Corporata !
rpora e"h Internet

L

Cost Saving Application
High Cost £$) ; Solution
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El modo espejo es una simple forma de espejear el trafico en la conexion de red GigE del arreglo. Por
ejemplo si una estacion inalambrica no puede asociarse a un servidor externo RADIUS, en lugar de
buscar equipo adicional que permita la captura de paquetes en la conexién GigE, el modo de espejo
puede ser utilizado para monitorear paquetes en el puerto Gigl directamente conectado en el puerto

Gig2.
Authentication Directory
Server Server

{:nrpume y Internet
R e .

b o

Q :  Simple Solution
------- » ;

Wired Sniffer g
Troubleshooting Application w\\/

Wired Sniffer

Tips y Recomendaciones

1. Un méaximo de 3 arreglos deberian encadenarse juntos en un modo de puenteo.

2. Cuando sea posible, utilize GigE en lugar de Ethernet 10/100 para la conexion principal del
arreglo para un mejor desempefio y para estar preparado para el futuro con 802.11n.

3. Cuando se utilice el modo de enlace redundante, si el trafico esta fluyendo a través de Gigly
éste Puerto falla, el trafico empezara a fluir de Gig2. Ona vez que Gigl se encuentre
nuevamente en linea, el trafico se revertira a fluir por Gig1l.
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